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1. SYFTE

Detta forfarande reglerar' hur foretagen uppfyller sin skyldighet att inratta ett system for
hantering av rapporter (kanaler, forfaranden, resurser) och att garantera visselblasare de
skyddsatgarder som foreskrivs i lag och i sjalva forfarandet.

Detta forfarande ar avsett att underlatta en korrekt tillampning av gemenskapsratten
(rattssakerhet) och darmed sakerstalla foretagens "valbefinnande". Malet ar "insyn" i privata
atgarder, vilket ar vagen till ett verkligt dygdigt foretag.
Foretag hanterar ocksa rapporter for att undvika att drabbas av negativa effekter relaterade
till overtradelser (t.ex. negativ publicitet pa marknaden).

Detta forfarande begransar inte det skydd som géller pa grundval av andra lagar, forordningar
eller andra reglerande kallor.

2. DEFINITIONER OCH TILLAMPNINGSOMRADE

2.1. Definitioner

| detta forfarande galler foljande definitioner:

Italiensk oberoende administrativ myndighet som utsetts for att

ANAC - Nationell | (i) ta emot externa rapporter och (ii) utfora de uppgifter som
antikorruptionsmyndighet | foreskrivs i direktivet, inklusive dterkoppling till visselbldsaren,
(eller behorig myndighet) séarskilt med avseende pd uppfoljningen av rapporter, i de fall

som foreskrivs i forordningen om visselblasning.
Normativa akter som anges i tillagg A till detta férfarande.

Sektoriella rattsakter

kanaler for att gbra rapporten, som gors tillgangliga for
visselbldsaren av bolagen, om det ror sig om en intern rapport,
respektive av ANAC, om det ror sig om en extern rapport;

Dessa interna rapporteringskanaler definieras i sin tur som
interna eller externa beroende pd om de hanteras direkt av
foretagen eller av tredje part som bemyndigats av dem

arbete eller yrkesverksamhet, nuvarande eller tidigare, som
utfors inom ramen for det rattsliga forhallandet, genom vilken
en person, oavsett verksamhetens art, fér information om
Arbetskontext overtradelser och i samband med vilken han/hon kan riskera att
utsattas for repressalier i hdndelse av en rapport eller ett
offentligt avslojande eller ett klagomal till den rattsliga

Rapporteringskanaler

myndigheten
. . Lagdekret 24/2023 om inforlivande av visselbldsardirektivet i
Dekret om visselblasning ;
Italien
Offentliggorande av | gora information om oOvertradelser allmant tillganglig genom
information press eller elektroniska medier eller p4 annat satt genom

1| enlighet med i) artikel 6.2 i lagdekret 231/01, a&ndrat genom lag nr 179 av den 30 november 2017 om "bestammelser for skydd av
forfattare till rapporter om brott eller oegentligheter som de har fatt kdnnedom om i samband med en offentlig eller privat
anstallning", ii) lagdekret 24/2023 som genomfor EU-direktiv 1937/2019 ("direktivet"), samt iii) basta praxis som ar tillamplig pa
detta omrade (ISO 37002).
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spridningssétt som kan né ett stort antal manniskor (t.ex. radio,
TV, bloggar, Internet, automatiserade e-postkampanjer)

Direktiv om visselblasning

EU-direktiv 2019/1937 om skydd for personer som rapporterar
overtradelser av unionsratten

Enheter inom tredje | Enheter som har ingdtt avtal med ANAC om att tillhandahélla
sektorn stodatgarder
en fysisk person som hjalper en visselbldsare i
rapporteringsprocessen, som verkar  inom samma
Facilitator arbetssammanhang och vars hjalp méste hallas konfidentiell

(t.ex. en fackforeningsrepresentant eller ett skyddsombud p4
arbetsplatsen)

Rapportansvarig(a) (eller
"arendeansvarig" i
portalen/programvaran)

Person(er) som utsetts av foretagen for att ta emot rapporten
och utféra de ytterligare relaterade aktiviteter som anges i
kapitel 3.5 i detta forfarande.

GDPR

EU:s dataskyddsférordning 679/2016

Grupp

Den féretagsgrupp som foretaget/foretagen tillhor

Information om

information, inklusive valgrundade misstankar, om:

(i) 6vertradelser som begétts eller som, p4 grundval av konkreta
bevis, skulle kunna begads i den organisation med vilken
visselblasaren eller den person som lamnar klagomaélet till den

overtradelser rattsliga eller redovisande myndigheten har en réattslig relation;
och
(i) uppgifter om eventuellt beteende som syftat till att dolja
s4dana Overtradelser

Skyddsatgirder df" atgarder som foreskrivs i punkt 2 i tilligg B till detta
forfarande

Stodatgarder de atgarder som foreskrivs i punkt 6 i tilligg B till detta

forfarande

Inblandad person
(rapporterad)

fysisk eller juridisk person som namns i den interna eller externa
rapporten eller i offentliggérandet som en person till vilken
overtradelsen tillskrivs eller som en person som pé annat séatt ar
inblandad i den rapporterade eller offentliggjorda dvertradelsen

Portal/programvara

molnportalen fran tredje part, tillganglig pé Internet pé
https://rmgwhistleblowing.integrityline.com, som kan
anvéndas av rapportoren for att gora en internrapport

Forfaranden

den uppséattning direktiv, instruktioner, protokoll och skriftliga
forfaranden som planeras och genomférs av foretaget for att
forhindra overtradelser och/eller for att minska deras
konsekvenser eller upprepning

Rattsligt forhallande

Rattsligt forhallande mellan rapportoren och den organisation
dar en Oovertradelse har begdtts eller kan komma att begés;

Det réttsliga forhallandet kan vara direkt eller indirekt (dvs.
genom en tredje part som har ett direkt rattsligt forhallande till
foretaget/foretagen).




Aterkoppling

kommunikation till visselbldsaren av information om
uppfoljiningen som ges eller som &r avsedd att ges till rapporten

Repressalier

varje beteende, handling eller underldtenhet, dven om det
endast ar ett forsok eller ett hot, som begds pd grund av
rapporten eller klagomalet till den rattsliga myndigheten eller
det offentliga tillkdnnagivandet och som direkt eller indirekt
orsakar eller sannolikt kommer att orsaka oréattvis skada for den
person som lamnar rapporten eller klagomélet

Administrativa pafoljder

Administrativa ekonomiska pafoljder som ANAC kan dldgga for
bristande efterlevnad av bestdmmelserna.

Disciplindra pafoljder

Foretagens disciplindra pafoljder vid bristande efterlevnad av
bestdmmelserna i detta forfarande.

Visselblasare

En fysisk person som avses i kapitel 2.2.3, som gér en anméalan
eller ett offentligt avslojande av information om intrdng som han
eller hon har fatt kinnedom om i sitt arbete.

Extern signalering

Skriftligt eller muntligt meddelande om
overtradelseinformation fran klaganden som ldamnas via den
rapporteringskanal som aktiverats av ANAC.

Intern signalering

skriftlig eller muntlig kommunikation av information om
overtradelser som lamnas via de rapporteringskanaler som
bolagen tillhandahéller

Uppfoljning

Atgarder som vidtagits av den rapporterande chefen fér att
bedoma forekomsten av de rapporterade fakta, resultatet av
utredningen och eventuella dtgarder som vidtagits.

Foretag

de foretag som anges i kapitel 2.2.1 nedan

Amnen inom den privata
sektorn

andra enheter dn de som omfattas av definitionen av enheter
inom den offentliga sektorn

Intressenter inom den
offentliga sektorn

De offentliga forvaltningar som avses i artikel 1.2 i
lagstiftningsdekret 165/2001,

offentliga ekonomiska enheter,

Offentligrattsliga organ som avses | artikel 3.1 d i
lagstiftningsdekret 50/2016,

Koncessionshavare for allméannyttiga tjanster,

Offentligt kontrollerade foretag som avses i artikel 2.1 m i
lagstiftningsdekret 175/2016, dven om de &r borsnoterade,
In-house-foretag som avses i art. 2.1 o i lagstiftningsdekret
175/2016, dven om de ar borsnoterade

Externa amnen

Andra rapporterande parter an interna intressenter

Interna amnen

visselbldsare som definieras som interna i tabellen i avsnitt 2.2.3
i detta forfarande

Skyddade amnen

De personer som avses i punkt. 1i tillagg B till detta forfarande,
som &r beréattigade till skydd

Skyddsatgarder

den uppsattning skydds- och stédatgarder som foreskrivs i
férordningen om visselbldsning




231 Overtradelser

handlingar eller underldtenhet som skadar det allmédnna
intresset eller féretagens integritet och som bestar av:

a) olagligt beteende som ar relevant enligt lagdekret nr
231/2001 (dvs. begdende av p4stiddda brott eller rimlig risk for
begdende av pastddda brott, enligt lagdekret nr 231/01 om
féretags administrativa ansvar (s.k. 231-brott)), eller

b) Brott mot de uppforanderegler/forfaranden/protokoll som
utfardats av foretaget och/eller brott mot modell 231,

o}

(c) som motverkar syftet med de bestammelser som anges i
lagdekret 231/2001, inklusive alla forsok att dolja sddana
overtradelser,

som har intraffat eller som mycket sannolikt (p& grundval av
konkreta omstandigheter) kommer att intraffai den organisation
(eventuellt dven annan an Foretagen, t.ex. en leverantor till
Foretagen) med vilken visselbldsaren har en réttslig relation,
inklusive allt beteende som syftar till att dblja sddana
overtradelser;

oavsett det faktum att:

- anstallningsforhéallandet med bolagen har upphért under tiden
(s.k. tidigare anstalld), eller att

- Uppgifterna framkom under urvalsprocessen (t.ex. kandidat)
eller i andra forhandlingar med foretagen fore avtalets
ingdende.

Overtradelser av
sektoriella rattsakter eller
"sektoriella overtradelser”

beteenden, handlingar eller underldtenheter som skadar
allméanintresset eller bolagens integritet och som bestéar av brott
som omfattas av de sektoriella lagar som anges i bilaga A,

som har intraffat eller som mycket sannolikt (p& grundval av
konkreta element) kommer att intréffa i den organisation
(eventuellt &ven annan &n foOretaget/foretagen, t.ex. en
leverantor till samma eller en kontaktperson hos en
revisionsbyrd till samma) med vilken visselbldsaren har en
rattslig relation,

inklusive allt beteende som syftar till att dblja sddana
overtradelser,

oavsett det faktum att:

- anstallningsforhéallandet med bolagen har upphért under tiden
(s.k. tidigare anstalld), eller att

- Uppgifterna framkom under urvalsprocessen (t.ex. kandidat)
eller i andra forhandlingar med foretagen fore avtalets
ingdende,

oavsett om oOvertradelserna enligt nationell lag ar
administrativa,  straffrattsliga eller rent civilrattsliga
overtradelser (t.ex. risk for skadestand).




2.2. Subjektiv omfattning

2.2.1.
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Denna procedur galler for foljande foretag:

RIIIIO MASTROTTO GROUP SPA, med sate i Via Dell'Artigianato, 100 - 36070 Trissino (VI),
Italien

NUOVA OSBA SRL, med sate i Via Dell'Artigianato, 100 - 36070 Trissino (VI), Italien

TESSITURA ORESTE MARIANI SPA, med sate pa Via Alfredo Catalani, 75 - 20833
Giussano (MB), Italien

M(?RELLINO SRL, med sate i Via Caduti sul Lavoro, 1/3 - 56029 Santa Croce sull'Arno (PI),
Italien

ELMO SWEDEN AB, med sate pa Kyrkogatan 18, 512 50 Svenljunga, Sverige

BERMAS MARACANAU INDUSTRIA E COMERCIO DE COURO LTDA, med sate pa Av.
Sen. Virgilio Tavora, S/N - Distrito Industrial I, Maracanau - CE, 61939-160, Brasilien

RMG LEATHER USA LLC, med huvudkontor pa 1226 Fed Ex Drive SW, CONOVER, NC
(North Carolina), Zip Code: 28613 - U.S.A.

BRUSAROSCO DE MEXICO SA, med sate pa Industria Zapatera 168, Fracciones de Santa
Lucia, 37490 Ledn, Gto, Mexiko.

2.2.2. | forhallande till ovan namnda foretag galler detta forfarande:

for foretag som inte har antagit en 231-modell i enlighet med lagdekret 231/2021, till
visselbldsare som gor i) interna och/eller externa rapporter eller ii) offentliga
avslojanden eller iii) klagomal till rattsliga myndigheter, endast i samband med
overtradelser inom sektorn;

for foretag som har antagit en 231-modell i enlighet med lagdekret nr 231/2021, till
visselblasare som gor:
i) Intern rapportering, endast i forhallande till 231 6vertradelser, och
ii) omde har natt ett genomsnitt pd minst 50 anstallda under foregaende ar, interna
rapporter eller externa rapporter eller offentliga avslojanden eller klagomal till
den rattsliga myndigheten, inklusive i samband med 6vertradelser inom sektorn;

till andra skyddade amnen;
andra Registrerade vars personuppgifter behandlas under livscykeln for hanteringen av
Rapporterna.

2.2.3. Visselblasare kan tillhora foljande kategorier:

ID | Kategorier av manniskor Person natur

A Foretagsanstallda, inklusive tillfalligt anstallda Internt Person

B Betalda och obetalda volontarer och praktikanter som arbetar | Internt Person
for foretagen

C Egenforetagare, inklusive egenforetagarforhallanden som | Extern Person

omfattas av sarskilda regler i enlighet med artikel 2222 i
civillagen (arbetsavtal) (inklusive frilansare och konsulter som
arbetar for foretag).

samt

Innehavare av ett sadant samarbetsforhallande som avses i
artikel 409 i civilprocesslagen, som arbetar for foretagen,
varvid det senare skall forstas pa foljande satt:



https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:codice.civile:1942-03-16;262%7Eart2222

1) de som galler for privat anstallning, aven om de inte ingar i
utovandet av ett dtagande;

2) agentforhallanden, kommersiella
representationsforhallanden, och

3) andra samarbetsrelationer som leder till tillhandahallande
av kontinuerligt och samordnat arbete, huvudsakligen av
personlig natur, aven om det inte ar av underordnad natur

D Anstallda och medarbetare som arbetar for tredje part | Extern Person
Offentliga eller privata enheter som tillhandahaller varor eller
tjanster eller utfor arbeten till forman for foretagen

E Aktiedgare Extern Person

F Ledamoter i foretagens forvaltnings- och/eller ledningsorgan | Internt Person
eller representativa organ, inklusive icke verkstallande
ledamoter (t.ex. styrelseledamoter utan eller med delegerade
befogenheter), aven nar sddana funktioner utdvas de facto.

G Ledamoter i foretagens kontroll- eller tillsynsorgan Mayor-ODV 231:
(t.ex. Internt Person
Borgmastare, Revisor eller
Revisorer eller revisionsbolag, kontaktperson pa
Tillsynsnamnden 231, revisionsbyra -
DPO - dataskyddsombud) DPO: Extern Person

| Italien

Aven den som inte langre tillhér ndgon av personkategorierna under A-B men som mottagit
eller forvarvat Informationen medan han eller hon var anstalld inom organisationen kan gora
en giltig Anmalan.

Aven personer som sokt, anmalt sig eller pa annat satt stallt sig till forfogande for att utfora
nagon av aktiviteterna under A-B-C-D far avge Rapport, om de har tagit del av Informationen
under den tid de varit i kontakt med Bolagen i sddant syfte.

| Sverige

Aven den som inte langre tillhdr ndgon av ovanstdende personkategorier (A-B-C-D-E-F-G) och
som mottagit eller tillgodogjort sig Informationen medan han eller hon var anstalld inom
organisationen far géra Anmalan.

Aven personer som sokt, anmalt sig eller pa annat satt stallt sig till forfogande for att utfora
nagon av aktiviteterna under A-B-C-D-E-F-G far avge Rapport, om de har forvarvat
Informationen under den tid da de varit i kontakt med Bolagen i sddant syfte.



2.3.0bjektiv rackvidd

De rapporter som omfattas av skyddsatgarderna avser overtradelser som har intraffat eller
som med stor sannolikhet kommer att intraffa

e iden verksamhet som visselblasaren &r, har varit eller kan vara involverad i: eller
e jen annan organisation med vilken visselblasaren &r eller har varit i kontakt genom sitt
arbete.

Rapportering ar en skyldighet som, i kraft av de allmanna skyldigheterna att visa god tro,
lojalitet och trohet gentemot bolaget, aligger anstéallda och medarbetare, liksom, fran tid till
annan, de andra potentiella visselbldsare som anges ovan.

Visselblasare ar skyldiga att kommunicera val underbyggd Information om intrang baserad pa
exakta (tillrackligt detaljerade) och samstammiga fakta, och inte fakta med ett allmant,
forvirrande och/eller uppenbart drekrankande eller fortalande innehall.

Rapporterna far ocksa vara anonyma, dvs. de far inte visa rapportorens identitet eller gora det
mojligt att rekonstruera eller hitta rapportorens identitet. De kommer att granskas, forutsatt
att de uppfyller ovanstaende krav.

Klagomal, ansprak eller krav som ar kopplade till ett personligt intresse hos visselblasaren
eller den person som lamnar in ett klagomal till den rattsliga myndigheten och som
uteslutande ror hans eller hennes enskilda anstallningsforhallanden eller som ar kopplade
till hans eller hennes anstallningsforhallanden med hierarkiskt overordnade personer
kommer inte att beaktas.

Applikationen paverkas inte av detta:

(i) bestammelserna om a) utovandet av arbetstagarnas ratt att samrada med sina foretradare
eller fackforeningar, b) skydd mot olagligt beteende eller olagliga handlingar som utfors till
foljd av sddana samrad, c) arbetsmarknadsparternas sjalvstandighet och deras ratt att ingd
kollektivavtal, och d) bekdmpande av antifackligt beteende (artikel 28 L. 300/1970 och ss.mm.ii
- Arbetstagarstadgan), och

(ii) de bestammelser om straffrattsligt forfarande som faststalls i tillamplig lag (visselbladsaren
ska darfor alltid ha ratt att, om han/hon har information om ett brott, lamna in ett klagomal till
den behoriga straffrattsliga myndigheten).




3. REGLERING AV VERKSAMHETEN

3.1. Allmant

Rapporten ar:

a) obligatoriskt, for de Interna Person (Anm.: pa grund av de allmanna skyldigheterna till
lojalitet, omsorg och god tro som ar kopplade till det rattsliga forhallandet med Bolagen, att
forstas som uttryckligen bekraftat hari);

b) obligatoriska, av Externa Person som enligt avtal ar skyldiga att rapportera till bolagen;

c) frivilligt, av Externa Person till bolagen som inte ar avtalsenligt skyldiga gentemot bolagen
att rapportera.

3.2. Amnet for rapporten

For att underlatta och tilldta bolagens vederborliga verifieringar och preliminara
utredningsaktiviteter, och &dven for att faststalla om rapporten ar valgrundad, foreslas
visselblasaren att tillhandahalla &tminstone foljande anvandbara uppgifter:

e rapportorens identitet (namn, efternamn, skattekod, befattning eller funktion), savida
inte rapportoren beslutar att inte fortsatta med en anonym rapport;

e En beskrivning av de skal som ar relaterade till det utforda arbetet och som gjorde de
rapporterade uppgifterna kanda;

e Entydlig och fullstandig beskrivning av de fakta som ar foremal for rapporten;

¢ Omstandigheternai fraga om tid och plats dar garningarna begicks, om de &r kanda;

e Uppgifter om den person som tillskrivs overtradelsen eller uppgifter som kan anvandas
for att identifiera honom/henne, om dessa ar kanda;

e Uppgift om eventuella andra personer som kan komma att rapportera om de fakta som
ar foremal for rapporten;

e Uppgift om eventuella dokument som kan bekrafta de fakta som ar foremal for
rapporten;

e All annan information som kan ge anvandbar feedback om forekomsten av de
rapporterade uppgifterna.

3.3. Typer av rapporter

En rapport definieras:

a) Internt, om det riktas till Bolagen, i vilket fall det kan ske genom en eller flera av
Rapporteringskanalerna (i sin tur interna eller externa, beroende pa om de hanteras av
Bolagen eller av tredje part), och/eller

b) Extern, om den utfors till den behoriga myndigheten, och/eller

c) Offentliggorande om det sker i narvaro av de séarskilda forutsattningar som faststalls i
forordningen om visselblasning for det senare.



3.3.1. Interna signaleringskanaler

3.3.1.1 Facklig forhandling (endast Italien)

Deinterna rapporteringskanalerna ska inforas efter att ha hort foretagsrepresentanterna eller
fackforeningarna (om sadana finns), och ska aktiveras senast den dag da detta forfarande och
den interna rapporteringskanal som foreskrivs hari trader i kraft, utan att det paverkar
tilldmpningen av

e mojligheten att fortsatta samradet tills feedback fran facket har mottagits, och
¢ Denicke-bindande karaktaren hos det yttrande som skall avges av foretradarna sjalva.

3.3.1.2 Allmant

Interna rapporteringskanaler delas in i interna och externa, beroende pa om de hanteras direkt
av bolagen eller av tredje part som bemyndigats av dem.

Foljande interna rapporteringskanaler kan anvandas av visselblasaren.

v INFORMATORER:

o Portal/programvara?, tillganglig pa https://rmgwhistleblowing.integrityline.com,

v' ORALER:

o Rostinspelning (till en registrerad rostbrevldda/rostbrevliada) mojlig i
portalen/programvaran.
De som hanterar rapporten ar skyldiga att dokumentera den muntliga rapporten
genom en detaljerad redogorelse for samtalet skriven avden personal som hanterar
rapporten, som efter att ha daterats och undertecknats av den som hanterar
rapporten kommer att overlamnas till visselbldsaren, som har ratt att kontrollera,
ratta och godkdnna redogorelsen genom att satta sin namnteckning pa den.

o (pd begédran av visselbldsaren) Direkt personligt mote med en eller flera
rapporthanterare, inklusive via videokonferens om sa kravs.

Hanterarna av varningen sakerstaller i detta fall, med forbehall for rapportorens
samtycke, att
a) motet ager rum inom en rimlig tidsperiod fran dagen for den namnda
begaran (hogst 14 arbetsdagar), och
b) ett fullstandigt och korrekt protokoll frdn motet sparas pa ett varaktigt
medium som ger tillgang till 6vertradelseinformationen.
Report Managers ar skyldiga att dokumentera motet:
a) spelain samtalet pa ett varaktigt medium som gor det maojligt att fa tillgang
till informationen, eller

2 Instruktioner for anvandning av portalen/programvaran kan lasas:
a) visselbl&saren: pd portalens/programvarans forsta sida online;
b) for rollen som Admin eller Case Manager: i Admin Manual respektive Case Manager Manual, som det hanvisas till i Bilaga E till detta
forfarande
10



b) genom ett detaljerat protokoll fran motet som upprattas av
rapportforfattarna. Den rapporterande tjanstemannen har ratt att verifiera,
korrigera och godkanna protokollet genom sin underskrift.

Efter verbaliseringen av det personliga motet maste de mottagande rapporterande
cheferna registrera verbaliseringen i portalen/programvaran.
Rapporteringsansvariga hanterar sedan uppfoljningen av rapporteringen via
portalen/programvaran.

v' PAPPER:

o Ett forseglat papperskuvert markt "Personal confidentiality for the Reporting
Committee" pa utsidan, till postadressen: RINO MASTROTTO GROUP S.p.A., Via
dell'Artigianato, n.100, Trissino (VI).

Sekreterare som tar emot kuvertet i forsta hand ar strangt forbjudna att 6ppna det
och maste omedelbart overlamna det till kommittén for visselblasare. Om
overlamnandet inte kan ske omedelbart maste kuvertet forvaras omsorgsfullt pa en
saker och last plats (rum, skap eller lada).

o Inlamning av meddelandet (i ett forseglat papperskuvert med texten "Confidential
for the Signalling Committee" pa utsidan) i den fysiska lada som finns i korridoren
till matsalen/omkladningsrummet pa RINO MASTROTTO GROUP S.p.A:s
huvudkontor, Via dell'Artigianato, nr 100, Trissino (VI).

Personal pa HR-avdelningen som tar emot kuvertet i forsta hand &r strangt
forbjudna att oppna det och maste omedelbart overlamna det till Whistleblowing
Committee. Om 6verlamnandet inte kan ske omedelbart maste kuvertet forvaras
omsorgsfullt pa en last saker plats (rum, skap eller lada).

De rapporterande cheferna hanterar sedan uppfoljningen av rapporten i enlighet med
forfarandet.

3.3.2. Extern rapportering och offentliggérande

3.3.2.1. Extern signalering

Rapportoren far endast lamna en extern rapport (dvs. till ANAC) om ett av foljande villkor ar
uppfyllt vid tidpunkten for inlAmnandet:

a) det inte finns nagon obligatorisk aktivering av nagon intern rapporteringskanal inom
dess arbetssammanhang, eller

b) Den interna rapporteringskanalen, aven om den teoretiskt sett ar obligatorisk for
foretagen, ar i sjalva verket inte aktiv eller, Zven om den ar aktiverad, uppfyller inte de
lagstadgade kraven;

c) deninternarapport som redan gjorts av visselblasaren inte hade nagon uppfoéljning?;

3 Darfor ar en extern varning inte tilldten om varningen har avslutats med ett slutgiltigt beslut, &ven om det ar negativt.
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d) visselblasaren har rimliga skal att tro att om han eller hon gjorde en intern anmalan
skulle den inte foljas upp effektivt eller att anmalan skulle kunna leda till risk for
repressalier;

e) den klagande har skal att tro att overtradelsen kan utgdra en overhdngande eller
uppenbar fara for allmanintresset.

Extern signalering utfors:

o skriftligen via den rapporteringskanal som aktiverats av ANAC
(for mer information om kontaktuppgifter och instruktioner om anvandningen av
kanalen for externa rapporter, den sekretess som galler for externa rapporter och
processen for hantering av externa rapporter, se https://www.anticorruzione.it/-
/whistleblowing), eller

e muntligen via (i) telefonlinjer eller (ii) rostmeddelandesystem eller, (iii) pa begaran av
visselblasaren, genom ett personligt mote inom en rimlig tid.

| Sverige
Det dr ocksa mojligt att lamna in en extern rapport direkt till de behdriga myndigheterna:
e Arbetsmiljoverket Av.se
e Ekobrottsmyndigheten Ekobrottsmyndigheten.se
e Dataskyddsmyndighet Imy.se
¢ Kemikalieinspektionen Kemi.se

e Livsmedelsverket Livsmedelsverket.se
e Lansstyrelsen i Vastra Gotalands lan Lansstyrelsen.se/vastragotaland
o Skatteverket Skatteverket.se

e Energimyndigheten Energimyndigheten.se

3.3.2.2. Offentliggorande av information

Visselblasaren har réatt att offentliggora 6vertradelsen och dra nytta av det rattsliga skyddet
endast om foljande forutsattningar ar uppfyllda ("Forutsattningar for offentliggorande"):

o forst utfort rapporteringen (intern och extern, eller direkt extern), men

v' lampliga atgarder inte har vidtagits med anledning av rapporten inom tidsfristen
pa 3 manader (eller, i Sverige, om det finns sarskilda krav - dvs. sarskilda och
pavisbara skal, och den rapporteringsskyldige har informerats om kraven for en
sadan langre tidsfrist - inom tidsfristen pa 6 manader), fran dagen for bekraftelsen
av mottagandet av rapporten, eller

v' inget mottagningsbevis skickades till visselbldsaren inom 3 manader fran det att
tidsfristen pa 7 dagar hade lopt ut;

eller nar
e visselblasaren har rimliga skal att tro att:

v' overtradelsen kan utgora en overhangande eller uppenbar fara for allmanintresset,
t.ex. om det foreligger en nodsituation eller risk for oaterkallelig skada (eller, i
Sverige, om visselblasaren har rimliga skal att tro att overtradelsen kan utgora en
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https://www.av.se/om-oss/visselblasarlagen/extern-rapporteringskanal/
https://www.ekobrottsmyndigheten.se/visselblasarfunktion-eu-medel/
https://www.imy.se/privatperson/utfora-arenden/visselblasning/
https://www.kemi.se/om-kemikalieinspektionen/kontakta-oss/extern-kanal-for-visselblasning
https://www.livsmedelsverket.se/om-oss/kontakt/tipsa-oss-om-livsmedelsfusk
https://www.lansstyrelsen.se/vastra-gotaland/om-oss/kontakta-oss/kanal-for-visselblasning-och-rapporter-om-missforhallanden.html
https://www.skatteverket.se/omoss/varverksamhet/styrningochuppfoljning/skattekontroller/rapporteraommissforhallandeninomskatteomradet
http://www.energimyndigheten.se/

overhdangande eller uppenbar fara for liv, lem eller egendom, eller en risk for
allvarlig skada for allmanheten, eller annars har en legitim anledning att avsldja
informationen); eller

v" den externa rapporten medfor en risk for repressalier eller gor det sannolikt att
overtradelsen inte kan genomforas pa grund av omstandigheterna i fallet, till
exempel om bevis kan ddljas eller forstoras eller om det finns anledning att tro att
mottagaren av rapporten kan vara i maskopi med eller inblandad i 6vertradelsen.

3.4.Handlaggare av arenden

3.4.1. Allmant

Hanteringen av de interna rapporteringskanalerna och uppféljningen anfortros gemensamt at
foljande personer, som garanteras en sjalvstandig funktionell stallning for detta andamal och
som maste vara sarskilt utbildade for denna hantering:

231 Tillsynsorganet for RINO MASTROTTO GROUP S.P.A. (som de forsta mottagarna av
Rapporterna, och efter den preliminara granskningen, uteslutande om Overtradelsen
klassificeras som en 231 Overtradelse):

HR-chefen for moderbolaget RINO MASTROTTO GROUP S.P.A., utan ingripande fran 231-
tillsynsorganet, om overtradelsen efter granskningen klassificeras som en annan an en
231-0vertradelse;

Moderbolaget RINO MASTROTTO GROUP S.P.A.:;s dataskyddsombud, utan inblandning
av tillsynsnamnden 231, om overtradelsen efter granskning klassificeras som att den ror
skyddet av personuppgifter;

HR GENERALIST pa ELMO SWEDEN AB, i de fall dar dvertradelsen som ett resultat av
screeningen beror det foretaget; HR GENERALIST pa Elmo Sweden AB ar den forsta
mottagaren och ansvarig for arendehantering och utredning av rapporter. Om det
rapporterade problemet ror HUMAN RESOURCES, overfors arendehanteringen till nasta
person som &r Head of SUSTAINABILITY pad Elmo Sweden AB; i de fall Head of
SUSTAINABILITY inte kan hantera arendet, 6verfors det till Head of QUALITY pa Elmo
Sweden AB. Om kvalitetschefen inte kan hantera arendet skickas det vidare till chefen
for HUMAN RESOURCES pa RINO MASTROTTO GROUP SPA.
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3.4.2. Budget

Det organ som ansvarar for att utse de rapporteringsansvariga, om det ar ett annat an
tillsynsnamnden 231, bedomer lampligheten av att tilldela de rapporteringsansvariga en arlig
budget som kan anvandas for att utfora uppgiften, forutsatt att de rapporteringsansvariga inte
redan har en budget for sin egen verksamhet.

3.4.3. Uppgifter

De rapporterande cheferna, som av bolagen bedoms vara opartiska och kompetenta, har till
uppgift att

a)
b)

c)

ta emot och ta hand om Rapporter;
varningar pa skarmen (se kapitel 3.6.1);

tillhandahalla det forsta meddelandet till visselblasaren inom den tidsgrans som anges
i kapitel 3.6.3; uppratthalla kontakten med visselbldsaren for efterfoljande
meddelanden; noggrant folja upp rapporten;

om den ar behorig att gora det, sakerstalla en korrekt utredning av de rapporterade
omstandigheterna, genom atgarder sdsom en intern utredning, forfragningar, begaran
om kompletterande information fran visselblasaren, begaran till tredje part;

om denne ar behorig i drendet, besluta om resultatet (giltigheten) av Rapporterna, pa
grundval av resultaten av utredningen, och meddela detta till Visselbladsaren inom de
tidsfrister som anges i kapitel 3.6.3;

om de ar behoriga i arendet, samarbeta med andra behoriga foretagsfunktioner for att
kontrollera att den rapporterade overtradelsen atgardas, t.ex. genom straffrattsligt
atal eller en talan om aterbetalning av medel;

Sakerstalla korrekt arkivering och lagring av rapporter;

Samordna med integritetsfunktionen, samt med det utsedda dataskyddsombudet, dar
sd ar nodvandigt eller kravs, for att uppfylla efterlevhadskraven for de
personuppgiftsbehandlingar som omfattas av rapporterna;

tillhandahalla tydlig information om rapporteringskanaler, forfaranden och
forutsattningar for att gora interna och externa rapporter, genom anslag pa
arbetsplatser, publicering pa Bolagets webbplats eller pad annat satt som gor det mojligt
for rapporterande parter att fa tillgang till sddan information;

pa begaran samarbeta med IT-chefen for att sakerstalla att kraven pa skydd av
datoriserade Rapporteringskanaler och lagring av Rapporter uppfylls;

Senast den 31 januari till de administrativa organen i de foretag som de mottagna
rapporterna avser overlamna en arlig rapport om de mottagna rapporterna och deras
resultat; rapporten ar inte ndodvandig om det inte finns nagra rapporter under aret.
Rapporten kan vara interimistisk om rapportforvaltarna anser att det ar nodvandigt pa
grund av rapporternas sarskilda betydelse.
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OBS: Om en annan person an de behoriga rapporteringsansvariga tar emot en rapport maste
han/hon omedelbart vidarebefordra den till de behoriga rapporteringsansvariga, komplett med
all mottagen stodjande dokumentation, inte behalla ndgon kopia av den och avsta fran att ta
nagot oberoende initiativ for analys och/eller utredning.

Underldtenhet eller dréjsmal frdn de forsta mottagarna av de mottagna rapporterna att
vidarebefordra dem till de behdriga rapporteringsansvariga utgor en overtradelse av detta
forfarande och kan, i handelse av avsiktlig forsummelse eller grov forsumlighet, bestraffas med
de disciplinara atgarder som avses i avsnitt 9 nedan.

3.5. Granskning av rapporter

3.5.1. Vaxling/protokoll

Den Rapport som tas emot via andra Rapporteringskanaler an Portalen/programvaran
loggas/registreras omedelbart i Portalen/programvaran av den Rapporteringsansvarige som
forst tar emot den. Denna registrering medfor att en ID-kod tilldelas Rapporten
(protokollforing).

3.5.2. Preliminar screening

Efter mottagandet av rapporten tar Reporting Managers hand om rapporten och gor en
preliminar bedomning av den i syfte att faststalla

e omrapporten innehaller den minsta obligatoriska information som kravs och darfor ska
anses vara godtagbar,

e Typ av oOvertradelse som rapporterats (t.ex. 231 Overtradelser, sektoriella
overtradelser).

e Den eventuella intressekonflikten for dem som hanterar varningen med avseende pa
sjalva varningen.

(nedan kallad screeningen).

Om de rapporterande cheferna anser att anmalan ar godtagbar och dven faller inom deras
behorighetsomrade, gar de vidare med de ytterligare stegen (undersokning etc., se nedan).

Om den rapporteringsansvarige & andra sidan bedomer att den fortsatta hanteringen av
rapporten ligger utanfor hans/hennes tekniska eller juridiska kunskaper (eftersom den faller
inom andra rapporteringsansvarigas kompetensomrade - t.ex. 231 tillsynsstyrelsen,
dataskyddsombudet, andra juridiskt behoriga personer som revisorer, revisorer och
revisionsforetag), ska han/hon vidarebefordra rapporten till dessa andra personer och
samtidigt meddela visselblasaren om vidarebefordringen.

Detta skall i synnerhet ske vid forsta tillgangliga sammantrade eller, om det ar bradskande,
utan drojsmal.

Visselblasarchefen/cheferna kan, om det anses nodvandigt eller anvandbart for utforandet av
hans/hennes uppgifter, skriftligen delegera till en eller flera personer (interna, i enlighet med
delegatens befogenheter enligt foretagets gallande delegeringssystem, eller externa) att
utfora utredningsuppgifterna enligt e) och/eller f) ovan (t.ex. om de kraver specialiserad
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teknisk eller juridisk expertis) ("Kooptering") och under ett foregaende skriftligt &tagande om
strikt konfidentialitet. For detta andamal ska den eller de rapporterande cheferna i forvag se
till att den delegerade ar medveten om detta forfarande.

Detta paverkar inte den eller de rapporterande chefernas ensamma ansvar nar det galler det
slutliga beslutet om rapportens fortjanster, samt nar det galler atgarder for att eliminera
konsekvenserna av och orsakerna till den rapporterade overtradelsen, om sa foreskrivs i
foretagets funktionella organisationsplan.

3.5.3. Intressekonflikter

De som hanterar rapporten, om de anser att det foreligger en intressekonflikt med avseende
pa den rapport de mottar (t.ex. om rapporten rér 6vertradelser som kan hanforas till dem sjélva
eller till det funktionsomréde inom vilket de hanterar sina vanliga uppgifter), ar skyldiga att
e avsta fran att hantera rapporten, och
e omedelbart overfora hanteringen av rapporten till andra rapporteringschefer som inte
ar foremal for en intressekonflikt eller, i avsaknad av en sadan rapporteringschef som
inte ar foremal for en intressekonflikt, till moderbolagets revisionsstyrelse) och
skriftligen meddela vilken typ av konflikt som upptackts.

| handelse av tvivel om forekomsten av hans eller hennes intressekonflikt maste den
rapporterande chefen omedelbart meddela de andra rapporterande cheferna, som sedan
kommer att bedoma samma sak med honom eller henne.

Den typ av intressekonflikt som upptacks i samband med en rapport maste anges i faltet
"anteckningar" i portalen/programvaran av de rapportansvariga som inte befinner sig i
intressekonflikt.

3.5.4. Feedback till reportern

Inom 7 dagar efter mottagandet av den icke-anonyma rapporten ska de rapporterande
cheferna forse visselblasaren med en bekraftelse pa mottagandet av rapporten, genom ett
lampligt satt att sakerstalla meddelandets konfidentialitet (SaaS portal/programvara - med
funktionen "Saker inkorg"), eller, om portalen/programvaran inte kan anvandas, ett krypterat
e-postmeddelande).

Skyldigheten att forse visselblasaren med ett mottagningsbevis inom 7 dagar efter rapporten
galler inte om visselblasaren har vagrat att ta emot mottagningsbeviset eller om de
rapporterande cheferna har anledning att tro att mottagningsbeviset skulle avsloja
visselblasarens identitet (t.ex. om visselblasaren har lamnat kontaktuppgifter som, om de
anvands av den rapporterande chefen, tydligt skulle medforarisken att identiteten avslojas for
visselblasaren som onskar forbli anonym).

En bekraftelse till visselbldsaren om resultatet av rapporten maste tillhandahéallas inom en
period av tre manader, med borjan inom den perioden:
o fran dagen for bekraftelsen av mottagandet av rapporten, eller,
e om inget forsta meddelande skickades till visselblasaren (t.ex. for att visselbladsaren
forblev anonym), fran utgadngen av perioden pa 7 dagar fran mottagandet av rapporten.
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OBS: Om ingen uppfoljning (enligt definitionen i kapitel 2) av rapporten har beslutats i slutet
av denna tremanadersperiod, maste visselblasaren informeras om detta, liksom om eventuell
ytterligare aterkoppling som kan forvantas.

Den rapporteringsansvarige som anvander det erhallna rapporterings-ID:t kan fa tillgang till
portalen/programvaran och interagera med de rapporteringsansvariga som fran tid till annan
utses av bolagen.

3.6. Undersokning

3.6.1. Allmant

Om rapporten anses vara prima facie godtagbar, fortsatter den relevanta rapporterande
chefen med den prelimindra undersokningen av de fakta som &r foremal for rapporten. For
detta andamal ska han/hon, som exempel men inte begransat till:

a) kontrollerar om foretagen, for att skydda sig mot risken for den 6vertradelse som ar
foremal for rapporten, har antagit lampliga forfaranden i forvag;

b) om den anser det nodvandigt eller lampligt, begéra och ta emot ytterligare information,
klargoéranden och/eller uppvisande av handlingar och dokument fran visselblasaren -
om kand - eller fran andra personer, inklusive tredje part (t.ex. funktionschefer eller
nagon annan intern eller extern person), som innehar information som &r anvandbar for
den preliminara undersokningen, sarskilt rimligen rorande de processer som riskerar att
bli foremal for overtradelse.

[Anm.: Det ar inte nédvandigt for de foretag som foljer detta forfarande att fa ett
skriftligt atagande fran tredjepartsleverantorer att rapportera och samarbeta med de
rapporterande cheferna i utredningen av deras respektive rapporter, eftersom klausul
231 som undertecknats av foretaget redan ar lamplig for att garantera sadant
samarbete &ven i forhallande till 6vertradelser som inte ar 231 och som uppstar i
samband med samma operativa processer som de 231 riskerna hanfor sig till.

(OBS: Tredje parter kan dberopa tystnadsplikt som de ar juridiskt bundna till - t.ex. juridisk
eller medicinsk - och/eller p& grund av eventuella tidigare sekretessavtal med andra tredje
parter)]

c) Derapporterande cheferna erhaller dessutom omedelbart fran cheferna for respektive
funktionsomrade inom foretaget all information som de far kdnnedom om rdrande
detta:

e atgarder och/eller nyheter som kommer fran kriminalpolisen och/eller nadgon annan
behorig myndighet, av vilka det framgar att utredningar genomfors, dven mot
okanda personer, for overtradelser;

e begaran om rattsligt skydd fran anstéllda eller styrelseledamoter i foretagen i
handelse av att rattsliga forfaranden inleds for overtradelser;

e Rapporter som utarbetats av funktionscheferna inom ramen for deras
kontrollverksamhet och fran vilka fakta, handlingar, handelser eller forsummelser
kan framgéa med kritiska profiler med avseende pa de rapporterade 6vertradelserna;
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e begaran fran de rapporterade personerna (dvs. de som anklagas for
overtradelserna) om att forsvara sina rattigheter som pastas ha krankts genom den
mottagna rapporten.

3.6.2. Prioriteringar
Varningar behandlas i foljande prioritetsordning:
a) detrapporterade beteendets allvarlighetsgrad / antalet rapporterade overtradelser;

b) av bradskande skal for att forhindra ytterligare skada (t.ex. pa halsan) till foljd av de
rapporterade handelserna;

c) Upprepat atal for de garningar som redan varit foremal for en tidigare rapport;
d) inblandning av flera parter i det rapporterade arendet;
e) eventuella ytterligare omstandigheter som bedoms enligt den rapporterande chefens

gottfinnande.

3.7. Skyldighet att samarbeta

Foretagens personal och alla andra interna kontaktpersoner ar skyldiga att samarbeta med
storsta mojliga omsorg i de Rapporterande Ledarnas utredningsverksamhet.

3.8. Arkivering av rapporten

Om resultatet av screeningen eller den efterfoljande mer omfattande undersokningen visar
att:
e avsaknad, aven delvis, av uppgifter som utgor vasentliga delar av
overtradelserapporten, eller
e det allmanna innehallet i rapporten ar sadant att det inte gor det maojligt att forsta de
rapporterade sakfoérhallandena, eller
e anmalan om overtradelse atfoljs av olamplig eller irrelevant dokumentation, eller
e Ogrundad péa grund av avsaknad av konkreta faktiska omsténdigheter som kan ligga till
grund for slutsatserna,

de Rapporteringsansvariga forklara den mottagna Rapporten otillatlig och foljaktligen
arkivera den via Portalen/programvaran.

En sddan inldmning meddelas omedelbart via portalen/programvaran:
» till visselbldsaren (om denne ar kand eller pad annat satt kan nés via
portalens/programvarans sakra inkorg),
> oOvriga Handlaggare av Larmet, om de inte var inblandade i Granskningen eller
Utredningen av Larmet,
» De administrativa organen i de foretag som rapporterna avser, i den periodiska
rapporten fran den rapporterande chefen.
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3.9. Atgéirder med anledning av rapporten

3.9.1. Ogrundad rapport med uppsatligt fel eller grov vardsloshet

| sé fall maste arkivering utforas.

Om rapportforfattarna finner omstandigheter som, enligt deras bedomning, tyder pa ond tro
eller grov vardsloshet i rapporten, ska de meddela detta skriftligen:

¢ till den rapporterade, och

e chefen for visselblasarens funktionsomrade, samt till personalavdelningen/HR-
avdelningen, for bedomning av tillampningen av eventuella sanktioner mot
visselblasaren.

3.9.2. Rapporten bekraftad av kontroller

| hdndelse av att de rapporteringsskyldiga som ansvarar for sakforhallandena i rapporten
finner att sakforhallandena i rapporten ar valgrundade, ska de meddela det slutliga resultatet
av utredningen pa ett sparbart satt, for varje bedomning inom deras behorighetsomrade:

(a) till den Rapporterade Parten (savida detta inte hindrar utredningar eller rattsliga
forfaranden for att skydda Foretagens rattigheter; under alla omstandigheter skall
den Rapporterade Partens Handlaggare bedoma lampligheten av att fordroja
ovannamnda kommunikation, beroende péa eventuella sekretesskrav avseende
genomforandet av utredningen); och

(b) chefen for det funktionsomrade som visselblasaren tillhor, om 6vertradelsen avser
ett brott som rér det omradet?*,

(c) HUMANRESURS-funktionen/hr (om inte den rapporterade oOvertradelsen kan
hanforas till den), och

d) det administrativa organ i Bolaget som overtradelsen avser (sadvida inte 6vertradelsen
kan hanforas till det); och

(e) i frdga om en extern rapportor:
(i) denrattsliga foretradaren for den tredjepartsorganisation som visselblasaren sjalv
tillhor (eller, om han/hon anses befinna sig i en intressekonflikt med avseende pa den
rapporterade Overtradelsen, till chefen for det olika funktionsomrade inom
tredjepartsorganisationen som verkar behorig att granska meddelandet) och
(ii) chefen for det interna funktionsomrade som har avtalsforbindelser med den
organisationen;

f) till moderbolagets revisorskollegium.

3.9.3. Bristande efterlevnad av interna forfaranden

Om den undersokning som utfors efter rapporten leder till att de rapporterande cheferna
konstaterar (i) avsaknaden av specifika foretagsforfaranden som syftar till att garantera mot
risken for overtradelser eller (ii) avsaknaden av lamplig intern och/eller extern information om

4 A andra sidan anses det inte vara absolut nodvandigt att informera den person som ansvarar for det omrade som den
rapporterade personen tillhor, eftersom detta skulle kunna kranka rapportorens sekretess pa forhand [till skillnad fran i de andra
fall som anges i texten].
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detta, eller (iii) avsaknaden av intern utbildning med avseende pa de regler som faststalls i
forfarandet, ska de rapporterande cheferna rapportera sadana omstandigheter till de
funktionsansvariga for det foretag som o6vertradelsen avser och till ESG-funktionen pa RINO
MASTROTTO GRUOP SPA, for lampliga atgarder.

3.9.4. Rapporten bekraftad av verifieringar, men obestamd i fraga om skada som
lidits eller otillrdackliga bevis som samlats in

| sddana fall (exempel: rapporter i media, cyberbedréagerier, karteller i offentliga upphandlingar,
intressekonflikter och andra omstandigheter eller beteenden som inte latt kan upptdckas genom
interna kontroller etc.) bor ytterligare utredningsverksamhet bedomas, med angivande av
vilken yrkesmassig expertis som kravs (t.ex. specifik juridisk eller teknisk expertis om de
rapporterade fakta eller underliggande processer).

P& grundval av resultaten av dessa ytterligare undersokningar kan de atgarder som avses i
avsnitt 3.9.2 vidtas, om de rapporterade omstandigheterna bekraftas.

| annat fall maste ytterligare rattsliga atgéarder vidtas eller rapporter lamnas till behoriga
myndigheter for eventuella nodvandiga undersokningar.

3.9.5. Rapportering av fakta som ar rimliga men som inte kan verifieras

Aven i dessa fall kan de atgarder som namns i avsnitt 3.9.2 ovan vidtas.

4. BEVARANDE

Rapporten om o6vertradelser, och tillhorande dokumentation, maste arkiveras uteslutande
under den tid som kravs for att behandla rapporten och under inga omstandigheter langre dn
5 ar (i Sverige 2 ar) fran dagen for dokumentationen av det slutliga resultatet av
rapporteringsforfarandet (i enlighet med kraven pa sekretess for informationen samt
begransning av lagring, enligt tillampliga bestammelser i fragan), och utover denna period sa
lange det ar nodvandigt for slutforandet av redan inledda administrativa eller rattsliga
forfaranden eller for utredningsforfaranden enligt Brottsbalken .

5. RATTSLIGT SKYDD

Visselbldsaren och andra Skyddade Personer beviljas av Bolagen de Skyddsatgarder som
anges i Bilaga B.

6. UTBILDNING

Utbildning, kommunikation och information ar en oumbarlig del av ett effektivt genomfoérande
av organisationsmodellen for visselblasning och regleras i Bilaga D.
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7. DISTRIBUTION

De rapporteringsansvariga ska gora tydlig information om rapporteringskanalerna, om
forutsattningarna for att gora interna och externa rapporter och offentliga offentliggdéranden
tillganglig for adressaterna for denna procedur, med hjalp av foljande metoder:
e Affischering pa en synlig plats pa arbetsplatsen (foretagets anslagstavla),
e Tillgangliggorande
v' hander och/eller
via e-post, eller
via foretagets intranat eller
via en annan programvara (t.ex. personal- och/eller loneprogramvara eller
programvara for distribution av rutiner),
e Publicering i ett sarskilt avsnitt pa foretagets webbplats (webbadressen meddelas av
foretaget),
¢ Tillganglig via lank/ikon pa den forsta elektroniska sidan i
rapporteringsportalen/programvaran (se separata utbildningsbilder).

ANERNEAN

8. SANKTIONER

Underlatenhet att folja bestammelserna i detta forfarande kan - utover de civilrattsliga och
straffrattsliga foljder som foreskrivs i gallande lagstiftning - ge upphov till disciplinara
pafoljder fran bolagen, i enlighet med vad som foreskrivs:

i) i Italien, av det nationella kollektivavtalet och av foretagets kollektivavtal, om nagot (darfor
ska det forstds som uttryckligen héanvisat till hari) och av punkt 4 "Straffsystem" i den
allmanna delen av foretagets 231 organisationsmodell;

(i) i Sverige, av punkt 4 "Sanktionssystem”" i den allmadnna delen av bolagets
organisationsmodell 231.

9. OVRIGT

Det ar forbjudet att forhindra eller forsoka forhindra en Rapport, eller ndgon efterféljande
utvardering av den;

Det ar forbjudet att vidta eller forsoka vidta repressalier som svar pa en visselblasarrapport
eller for att ndgon vander sig till en facklig foretradare eller arbetstagarorganisation for ett
samrad om visselblasning. Dessutom far ingen forhindra eller forsoka forhindra en sadan
konsultation.

For fragor som inte uttryckligen anges i detta forfarande ska foljande gélla:
e iltalien
Forordningen om visselblasning och, i tillampliga fall, ANAC:s riktlinjer,
¢ i Sverige
Lag 2021:890.
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BILAGA A - SEKTORIELLA OVERTRADELSER

Sektoriella 6vertradelser omfattar:

a) Brott (handlingar eller underlatenheter) som omfattas av foljande sektorsspecifika
unionsakter®:

Integritet och dataskydd

T.ex. overtradelser av integritetsskyldigheter sdsom information till registrerade,
insamling av samtycke till behandling, atgarder for skydd av uppgifter och
behandling, dokumentation etc.

Miljoskydd

T.ex. Overtradelser av administrativa foreskrifter som eventuellt bestraffas med
administrativa boter och darfor inte faller inom ramen for de brott 231 som redan ska
rapporteras enligt foretagets 231 organisationsmodell

Produktsidkerhet och dverensstammelse

T.ex. skyldigheter att sakerstalla kvaliteten och sakerheten hos saluforda produkter
som ar avsedda att anvandas av konsumenter.

(endast i Sverige) varje forseelse i ett arbetssammanhang som ar av allmant intresse

b) Handlingar eller underlatenheter som paverkar unionens ekonomiska intressen enligt
artikel 325 i EUF-fordraget och som anges i relevant sekundar EU-lagstiftning;

c) handlingar eller underlatenheter som ror den inre marknaden, i den mening som avses
i artikel 26.2 i EUF-fordraget, inbegripet:
1. overtradelser av EU:s konkurrensregler och regler om statligt stod, och
2. Overtradelser pad den inre marknaden i samband med oOvertradelser av
bolagsskatteregler (for Italien: IRES, IRAP) eller
3. mekanismer vars syfte ar att erhalla en skatteféorman som motverkar syftet eller
andamalet med den tillampliga bolagsskattelagen;

d) Handlingar eller underlatenhet som motverkar syftet med bestammelserna i
unionsakter pa de omraden som avses ileden a, b och c.

NB. For en detaljerad beskrivning av dessa relevanta omraden, se bilagan (del I och del 1l) till
forordningen om visselbldsning som finns pd www.normattiva.it.

5 Se bilaga till EU-direktiv 1937/2019
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BILAGA B - SKYDDSATGARDER

1. SKYDDADE AMNEN

Skyddade amnen inkluderar,
- Reportern (Gven anonym, vars identitet avslojas i ett senare skede),
- de som lamnar in ett klagomal till de rattsliga myndigheterna i samband med en
overtradelse,
- de som gor ett offentligt tillkdnnagivande, och

- foljande kategorier av personer:
e Facilitatorer,

e Personer i samma anstallningsforhallande som visselblasaren, den person som
ldAmnade in ett klagomal till den rattsliga myndigheten eller den person som gjorde
ett offentligt avslojande och som ar slakt med dem genom ett stabilt
kanslomassigt eller slaktskapsband upp till fjarde graden (kusiner),

e Medarbetare till visselblasaren, till den person som har lamnat in ett klagomal till
den rattsliga myndigheten eller gjort ett offentligt tillkdnnagivande, som arbetar
i samma arbetskontext som visselblasaren och som har en vanlig och aktuell
relation med den personen,

e Enheter som dager, ar arbetsgivare till eller verkar i samma
anstallningsforhallande som de ovannamnda personerna.
2. SKYDD

| handelse av en rapport garanteras alla skyddade personer foljande tre obligatoriska
kategorier av rattsligt skydd:

o SKYDDSATGARDER,
o STODATGARDER,
o RATT TILL KONFIDENTIALITET,

enligt nedan.

Nar det gidller visselblasare galler skyddsatgarderna aven om rapporteringen eller
offentliggorandet sker i foljande fall:

a) nar det rattsliga forhallandet med foretagen annu inte har inletts, om information om
overtradelser inhdmtades under urvalsprocessen eller i andra skeden fore avtalets ingdende;

(b) under provanstallningsperioden;

(c) efter det att det rattsliga forhallandet har upphort, om informationen forvarvades under
det rattsliga forhallandet.

De skal som foranledde personen att rapportera eller offentliggora &ar irrelevanta for
skyddssyftena.
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3. SKYDDSATGARDER®

Foljande skyddsatgarder galler for skyddade personer:

e Forbud mot repressalier,

e Skydd mot repressalier,

e Begransningar av ansvar,

¢ Undantag och villkorliga uppgorelser.

OBS: Skyddsatgarder galler ocksa:

(a) i fall av anonym rapportering eller offentliggorande, om visselbldsaren darefter
identifierades och utsattes for repressalier, och

(b) i fall av externa larm om oOvertradelser av sektoriella lagar som lamnats till ndgon av
Europeiska unionens behoriga institutioner, organ, kontor och byrader som har inrattat kanaler
och forfaranden for externa larm for detta andamal (t.ex. Europeiska byrdn for
bedrageribekdmpning), forutsatt att visselblasaren verkstaller larmet i enlighet med villkoren
for externa larm,

(c) (i Sverige) aven om nagon rapporterar internt pa annat satt an genom den Internrapportering
som regleras av denna Procedur, om

e detinte finns ndgra sadana kanaler eller de tillgangliga kanalerna och forfarandena inte
uppfyller de rattsliga kraven, eller

e Rapporteringen sker innan personen har borjat arbeta i organisationen.

3.1.  Forbud mot repressalier

Skyddade personer far inte utsattas for repressalier (vilket innebar varje beteende, handling
eller underldtenhet, 4ven om det endast ar ett forsok eller hot, som utférs pd grund av
rapporteringen, visselbldsningen eller offentliggérandet och som direkt eller indirekt orsakar eller
kan orsaka visselbldsaren orattvis skada) (forbud mot repressalieatgarder).

Vedergallning" ska forstas i vid bemarkelse, inklusive men inte begransat till

a) Uppsagning, avstangning eller motsvarande atgarder;

b) Nedflyttning eller utebliven befordran;

c) Byte av arbetsuppgifter, byte av arbetsplats, lonesankning, dndring av arbetstid;
)

d) Avbrott i utbildningen eller begransning av tillgangen till den;

(

(

(

(

(e) anmarkningar eller negativa referenser;

(f) Antagande av disciplindra atgarder eller andra sanktioner, inklusive boter;
(g) Tvang, hot, trakasserier eller utfrysning;

(h) diskriminering eller annan ogynnsam behandling;

(

i) Underlatenhet att omvandla ett tidsbegransat anstallningsavtal till ett
tillsvidareanstallningsavtal, nar arbetstagaren hade beréattigade forvantningar pa en sadan
omvandling;

(j) att ett tidsbegransat anstallningsavtal inte fornyas eller sags upp i fortid;

6 Det skydd som visselblasaren atnjuter kommer endast att garanteras i de fall rapporterna gors av tydligt identifierade personer.
Avsléjande av visselbldsarens identitet kan ske nar som helst, dven efter rapporten, utan att det paverkar det skydd som ges ovan.
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(k) skada, inklusive pa en persons rykte, sarskilt pa sociala medier, eller ekonomisk eller
finansiell forlust, inklusive forlust av ekonomiska mojligheter och inkomstforlust;

(1) Uppforande pa olampliga listor (t.ex. svarta listor) pa grundval av ett formellt eller informellt
avtal inom en sektor eller bransch, vilket kan leda till att personen i framtiden inte kan fa
anstallning inom sektorn eller branschen;

m) Tidig uppsagning eller hdvning av avtalet om leverans av varor eller tjanster; inforande av
skadliga andringar i avtalet om tjanster eller leveranser;

(n) Indragning av en licens eller ett tillstand;

(o) en begaran om att genomga psykiatriska eller medicinska undersokningar.

3.2. Skydd mot repressalier
3.2.1 Klagomal till ANAC (i Italien)

Visselblasare kan anmala repressalier som de anser sig ha utsatts for till ANAC.

For att inhdmta preliminara uppgifter som ar nodvandiga for att faststalla vedergallningen far
ANAC samarbeta med inspektionen for den offentliga forvaltningen och INL, inom ramen for
deras respektive befogenheter, utan att det paverkar ANAC:s exklusiva behorighet nar det
galler bedomningen av de inhamtade uppgifterna och den eventuella tillampningen av
administrativa pafoljder.

3.2.2 Rattsakternas ogiltighet

| handelse av att foretagen inte tillampar eller inte foljer skyddsatgarderna, aven delvis, kan
den skyddade personen aberopa, aven kumulativt:

+ Det faktum att vedergallningshandlingarna ar ogiltiga ex lege, vilket innebéar att den
situation som radde innan de begicks aterstalls.

. Aterintrade i den anstilldes tjanst i enlighet med den lagstiftning som ar tillamplig pa
den anstallde, om den Skyddade Personen har sagts upp pa grund av Rapporten.

| Sverige

Talan enligt 1 och 2 88 lag 2021:890 (dvs. talan som vackts med anledning av overtradelse av
forbudet mot hindrande eller repressalierande atgarder) ska handldggas enligt lagen
(1974:371) om rattegangen i arbetstvister, aven om atgarden avser
1. en person som fragar efter eller soker arbete,
2. en person som utfor en frivillig verksamhet,
3. en person som genomfor eller avslutar en larlingsutbildning
4. en person som pa annat satt ar tillganglig for att utfora eller utféra arbete under
operatorens kontroll och ledning, eller
5. En person som tillhorde ndgon av ovanstdende kategorier av personer och som fick
informationen nar han eller hon arbetade inom organisationen.
| detta fall betraktas aven de personer som namns i punkterna1till 5 som arbetstagare. Bolaget
Elmo Sweden AB skall anses som arbetsgivare. Detta galler aven nar
tvisteforhandlingsbestammelserna i lagen (1976:580) om medbestammande i arbetslivet ar
tillampliga.
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Foljande bestammelser i lagen (1976:580) om medbestammande i arbetslivet galler i ovan
angivna fall:
v Artikel 64 om tidsfristen for att begéara horande,
v Artikel 65 om tidsfristen for vackande av talan
v Artikel 66 om forlangning av tidsfristen for personer som inte foretrads av en
arbetstagarorganisation, med undantag for att den tidsfrist som avsesiartikel 66.1 forsta
stycket forsta meningen ska vara tva manader.
v Artikel 68 om forlust av ratten att vacka talan pa grund av preskription

Ett skiljeavtal som ingatts innan tvisten uppkom enligt lag 2021:890, enligt vilket tvisten ska
avgoras av skiljeman utan att parterna forbehalls ratten att klandra skiljedomen, far inte
aberopas.

3.2.3 Bevisborda

| Italien

| samband med rattsliga eller administrativa forfaranden eller utomrattsliga tvister rérande
faststallandet av beteenden, handlingar eller underldtenheter som utgér Forbjuden
vedergallning ska det forutsattas att dessa har begatts till foljd av Rapporteringen eller
Offentliggorandet.

Bevisbordan for att de ar motiverade av skil som inte har samband med rapporteringen eller
offentliggodrandet ligger hos den person som har utfort dem.

| handelse av att visselblasaren (och ddrmed inte andra skyddade personer) ldmnar in ett
skadestandskrav till de rattsliga myndigheterna, om han/hon bevisar att han/hon har gjort en
visselblasarrapport eller ett offentligt avslojande enligt visselblasarforordningen och har lidit
skada, ska det antas, om inte annat bevisas, att skadan &ar en foljd av sadan
visselblasarrapport eller sddant offentligt avslojande.

| Sverige

Om en person som anser att han eller hon har hindrats fran att rapportera, utsatts for ett forsok
att hindra rapportering eller utsatts for repressalier i strid med lagstiftningen om
visselblasning, dberopar omstandigheter som ger anledning att anta att sa ar fallet, aligger det
svaranden att bevisa att siddana atgarder inte har vidtagits.

3.3. Begransningar av ansvar

Visselblasaren ska inte vara straffrattsligt ansvarig, och varje ytterligare civilrattsligt eller
administrativt ansvar, for avsloéjande eller spridning av Information om Overtradelse &r ocksa
uteslutet:
e Brott som omfattas av tystnadsplikt (officiell, foretags-, yrkesmassig, vetenskaplig,
kommersiell eller industriell) (exempel som bestraffas enligt artiklarna 326, 622 och 623
i den italienska strafflagen),

e intrang i upphovsratten,
e krankningar av skyddet av personuppgifter (integritet),

e oOvertradelser som kranker den inblandade eller rapporterade personens rykte
(Rapporterad)
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dock under forutsattning att det fanns rimliga skal att anta att offentliggérandet eller
spridningen av samma information var nodvandig for att avsloja overtradelsen och
rapporteringen, offentliggorandet eller rapporteringen till de rattsliga myndigheterna.

Det ovan namnda straffrattsliga, civilrattsliga och administrativa undantaget galler dock
inte:

a) om visselblasaren har begatt brott for att forvarva eller fa tillgang till den Information
som ar foremal for rapporten

(t.ex. brottet obehorigt tilltrade till ett datorsystem foreligger i forhéllande till en person
som avsiktligt hackar sig in i en arbetskollegas e-postsystem for att skaffa bevis till stod
for en rapport), och

b) for beteende, handlingar eller forsummelser som inte &r relaterade till rapporten, den
rattsliga rapporten eller det offentliga meddelandet eller som inte ar absolut
nodvandiga for att avsloja overtradelsen.

Bolagen kan ocksé infora disciplindra sanktioner mot personer som beslutar sig for att vidta
repressalier, i enlighet med foljande dokument:

| Italien

e Nationellt kollektivavtal och varje féretags kollektivavtal (som darfor ska forstas som
uttryckligen hanvisat till hari), och/eller

e 231 Organisationsmodell som antagits, om repressaliernas beteende ar relevant i
enlighet med och for dess syften.

| andra lander

e Nationellt kollektivavtal och varje foretagskollektivavtal som ingatts eller godkants av
en representation eller centralorganisation for anstallda (darfor ska det forstas som
uttryckligen hanvisat till har), och/eller andra liknande dokument som reglerar
anstallningsforhallandet;

¢ eventuella ytterligare och/eller andra foretagspolicyer som reglerar denna fraga.

3.4. Forbud mot transaktioner (endast i Italien)

Derattigheter och det skydd som foreskrivs till forman for undertecknaren far inte avstas eller
regleras, helt eller delvis, och ska darfor anses vara ogiltiga, om de inte gors i den form och pa
det satt som foreskrivs i artikel 2113.4 i civillagen.

4. STODATGARDER

| Italien

Visselblasaren har ocksa ratt till stodatgarder i form av kostnadsfri information, bistand och
radgivning om villkoren for visselbldsning och om det skydd mot repressalier som erbjuds
genom nationella bestammelser och bestammelser i Europeiska unionens lagstiftning, om
visselblasarens rattigheter och om villkoren for tillgang till rattshjalp.

Dessa stodatgarder tillhandahalls av enheter inom den tredje sektorn som har ingatt avtal med
ANAC. Forteckningen over enheter inom den tredje sektorn finns pa& webbplatsen
https://www.anticorruzione.it/-/whistleblowing.
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Visselblasaren kan nar som helst begara sadan kostnadsfri information, hjalp och radgivning
fran dessa organ inom den tredje sektorn, aven innan rapporten faktiskt offentliggors.

| Sverige

Den lokala lagen foreskriver inte nadgon annan atgard for stod.

5. SEKRETESS
5.1. Allmant

Varningar far inte anvandas utéver vad som ar nodvandigt for att folja upp dem pa ett adekvat
satt.

Den icke-anonyma visselblasaren maste garanteras konfidentialitet av bolagen, de som
hanterar visselbladsningen och alla andra som &r involverade i mottagandet och hanteringen av
en visselblasning:
¢ sin identitet och identiteten hos de personer i hans narhet som underlattar
rapporteringen (ratten till anonymitet), under hela rapporteringsprocessen, till ndgon
annan an den rapporterande chefen, och

e innehallet i rapporten, inklusive den dokumentation som bifogas den, i den
utstrackning som dess offentliggorande, aven indirekt, kan gora det mojligt att
identifiera visselblasaren.

| alla skeden av verksamheten ar det forbjudet att avsldja visselblasarens identitet for
visselblasaren eller for andra personer som inte uttryckligen ar behoriga att gora det, utan
visselblasarens uttryckliga medgivande.

De interna rapporteringskanaler som anvands av foretaget maste darfor garantera
ovannamnda sekretess.

5.2. Undantag fran sekretess

Tystnadsplikten galler inte i foljande fall:

(i) nar avslojandet av visselblasarens identitet ar en nodvandig och proportionerlig skyldighet
enligt unionsratten eller nationell ratt i samband med utredningar av nationella myndigheter
eller rattsliga forfaranden, inbegripet i syfte att skydda den rapporterade personens ratt till
forsvar.

For detta andamal maste den rapporterade personen utan drojsmal varnas av
rapporthanterarna om en ogrundad rapport som gjorts i ond tro eller med grov vardsloshet
mot honom/henne for att kunna bedoma om han/hon ska utova nagra rattigheter mot den
rapporterade personen’; eller

(ii) forekomsten av en skyldighet att meddela namnet pa rapportoren till rattsliga myndigheter
eller polismyndigheter, eller

7Fér att den rapporterade personen ska kunna lamna in ett klagomal (vid behov dven mot okanda personer) for fortal, arekrankning
eller andra brott som kan konstateras i det specifika fallet, och &ven med tanke pé att den rapporterade personen kan anfortro en
advokat uppgiften att utféra "férebyggande defensiva utredningar” (enligt artiklarna 327 bis och 391 nonies i straffprocesslagen,
institut som ockséa kan hjalpa den person som orattvist anklagas for ett brott att faststélla identiteten pa den person som gjort en
anonym anmalan mot honom/henne).
Syftet med "whistleblowing" skulle i sjalva verket kunna motverkas om det uttryckligen foreskrevs att en ogrundad anmalan, som
inte gjorts i ond tro, skulle lamnas ut till visselblasaren, sarskilt vid mindre férsumlighet (inte straffbart ens pa disciplinar niva,
men teoretiskt - aven om det ar sallsynt - civilrattsligt talbart).
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(iii) ett frivilligt skriftligt upphavande av sekretessen nar som helst av rapportoren, eller

(iv) om kannedom om visselbldsarens identitet ar nodvandig for den anklagades forsvar,
endast om visselblasaren uttryckligen har samtyckt till att hans/hennes identitet rojs.

Under alla omstandigheter maste uppgiftslamnaren skriftligen informeras av dem som
hanterar rapporten eller av den behdriga myndigheten om skalen till att konfidentiella
uppgifter lamnas ut innan hans/hennes identitet avslojas, sdvida detta inte skulle skada den
relevanta utredningen eller det rattsliga forfarandet®.

Bolagen, de som hanterar rapporten och alla andra som ar involverade i mottagandet och
behandlingen av en rapport maste ocksa skydda identiteten pa de berorda personerna och de
andra personer som namns i rapporten tills de forfaranden som inletts pa grund av rapporten
har avslutats, i enlighet med samma garantier for konfidentialitet som géaller for visselblasaren.

6. FORUTSATTNINGAR FOR SKYDD, OGRUNDAD RAPPORTERING, RAPPORTERING |

OND TRO ELLER GROVT VARDSLOS RAPPORTERING

Skyddsatgarderna galler om foljande villkor d@r uppfyllda:

(@) Vid tidpunkten for rapporten eller klagomalet till den rattsliga myndigheten eller
offentliggorandet hade visselbldsaren rimliga skidl att tro att den information om
overtradelsen som rapporterades eller offentliggjordes var sann och foll inom det objektiva
tilldmpningsomradet for avsnitt 2.3;

(b) Rapporten eller det offentliga tillkdnnagivandet gjordes pa grundval av bestammelsernai
detta forfarande.

Skyddet for skyddade personer galler aven i handelse av en rapport eller ett offentliggérande
som senare visar sig vara ogrundat, om visselblasaren, vid tidpunkten for rapporten eller
offentliggorandet, hade rimliga skal att tro att rapporten var nodvandig for att avsloja
overtradelsen och rapporten eller offentliggorandet eller rapportera till den rattsliga
myndigheten att informationen omfattades av detta forfarande.

Skyddsatgarder till forman for de skyddade subjekten garanteras inte, och en disciplinar
pafoljd alaggs ocksa visselblasaren, nar det konstateras, aven genom en dom i forsta instans,

i) det straffrattsliga ansvaret for visselblasaren for fortal eller arekrankning i forhallande
till de fakta som rapporterats, eller

ii) Visselblasarens civilrattsliga ansvar, av samma skal (enligt artikel 2043 i civillagen, som
foreskriver ratt till skadestand for den som drabbas av en utomobligatorisk skada orsakad
av tredje man), i fall av uppsatligt fel eller grov vardsloshet.

Rapporter som gors med vetskap om missbruk/utnyttjande av rapporteringsforfarandet,
t.ex. de som ar uppenbart ogrundade, opportunistiska och/eller gors i det enda syftet att
skada den rapporterade personen eller andra personer som ndmns i rapporten (anstallda,

8 Nar den behdriga myndigheten informerar visselblasaren enligt ovan ska den skicka en skriftlig forklaring till honom/henne om
skalen for att avsloja de konfidentiella uppgifterna i fraga.
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medlemmar i bolagsorgan, leverantorer, partner, koncernforetag etc.) ska anses vara i ond
tro/ett allvarligt fel (och darfor en kalla till ansvar, i disciplindra och andra behoériga forum).

| handelse av ett Offentliggorande atnjuter Visselblasaren Rattsligt Skydd om, utover det
grundlaggande villkoret, en av Forutsattningarna for Offentliggorande som anges i kapitel
3.3.2.2 i Forfarandet ocksa ar uppfylld.
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BILAGA C - BEHANDLING AV PERSONUPPGIFTER

1.1 All behandling av personuppgifter som utfors i syfte att hantera rapporten maste utforas i
enlighet med lagstiftningen om skydd av personuppgifter (GDPR, tillsynsatgarder, lagdekret
196/2003)°.

Alla som ar involverade i mottagandet och behandlingen av icke-anonyma rapporter ar darfor
skyldiga att folja alla de forfaranden, protokoll och skriftliga sdkerhetsinstruktioner som
faststélls i foretagens integritetssystem, utan att det paverkar de ytterligare regler som
faststalls i detta forfarande.

1.2 Personuppgifter som inte forefaller vara rimligt relevanta och anvandbara for
behandlingen av en specifik Rapport ska inte samlas in eller, om de mottas eller samlas in av
misstag, ska de omedelbart raderas av Case Managern(erna).

1.3 Den ovannamnda behandlingen maste utforas av foretaget (personuppgiftsansvarig) i
enlighet med de allméanna principer som anges i artiklarna 5'° och 25" i GDPR, och genom att
vidta lampliga atgarder for att skydda de registrerades rattigheter och friheter.

1.4 ESG-funktionen, i samordning med IT-funktionen:

e genomdetta forfarande och dess bilagor faststalla sin egen modell for mottagande och
hantering av interna rapporter och identifiera de tekniska och organisatoriska atgarder
som ar lampliga for att sakerstélla en sakerhetsniva som ar anpassad till de sarskilda
risker som ar forenade med den behandling som utfors,

°E, av de behoriga myndigheterna i syfte att férebygga, utreda, avsloja och lagfora brott eller verkstalla straffrattsliga pafoljder,
enligt direktiv (EU) 2016/680.
10 1. Art. 5 GDPR: Personuppgifter ar:
(a) behandlas pa ett lagligt, korrekt och 6ppet satt gentemot den registrerade ("laglighet, korrekthet och 6ppenhet");
(b) samlas in for sarskilda, uttryckligt angivna och berattigade andamal och darefter behandlas pa ett sdtt som inte ar oférenligt
med dessa dndamal ("andamalsbegransning");
(c) adekvata, relevanta och begransade till vad som &ar nodvandigt i forhallande till de andamal for vilka de behandlas
("uppgiftsminimering");
(d) korrekta och, vid behov, uppdaterade; alla rimliga dtgarder maste vidtas for att i god tid radera eller ratta uppgifter som ar
felaktiga i forhallande till de andamal for vilka de behandlas ("korrekthet");
(e) bevaras i en form som mojliggor identifiering av de registrerade under en tid som inte dverstiger de andamal for vilka de
behandlas ("begransning av lagring");
(f) behandlas p& ett saddant satt att lamplig sdkerhet for personuppgifterna sakerstalls, inbegripet skydd, genom lampliga
tekniska och organisatoriska atgarder, mot obehorig eller otilldten behandling och oavsiktlig forlust, forstoring eller skada
("integritet och konfidentialitet")
11 Art. 25 GDPR: Artikel 25 Dataskydd genom design och dataskydd som standard
1. Med beaktande av den senaste tekniken och kostnaderna for genomforandet samt behandlingens art, omfattning, sammanhang
och dndamal, och med beaktande av de risker for fysiska personers fri- och rattigheter som behandlingen innebar och som ar
sannolika och kan variera i allvar bade nar medlen for behandlingen faststalls och vid tidpunkten for sjalva behandlingen, ska den
personuppgiftsansvarige genomféra lampliga tekniska och organisatoriska atgarder, sdsom pseudonymisering, for att pa ett
effektivt satt tillampa principerna om uppgiftsskydd, sdsom minimering, och for att i behandlingen integrera ndédvandiga
skyddsatgarder, ska den personuppgiftsansvarige genomféra lampliga tekniska och organisatoriska atgarder, sdsom
pseudonymisering, for att effektivt genomfora principerna om uppgiftsskydd, sdsom minimering, och for att i behandlingen
integrera nodvandiga skyddsatgarder for att uppfylla kraven i denna férordning och for att skydda de registrerades rattigheter.
2. Den personuppgiftsansvarige ska genomféra lampliga tekniska och organisatoriska atgarder for att sakerstalla att endast
personuppgifter som ar nédvandiga for varje specifikt andamal med behandlingen behandlas som standard.
Denna skyldighet galler mangden personuppgifter som samlas in, behandlingens omfattning, lagringstiden och tillgangligheten.
Dessa atgarder ska framfor allt sdkerstalla att personuppgifter som standard inte gors tillgangliga for ett obegransat antal
fysiska personer utan den fysiska personens medverkan.
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e utfor den konsekvensbedomning avseende dataskydd (DPIA) som utfors av
sekretessfunktionen sjalv, och

e reglerar forhallandet till eventuella externa leverantorer som behandlar
personuppgifter pa uppdrag av foretaget/foretagen i enlighet med artikel 28 i GDPR
(t.ex. externa rapporteringsansvariga som utsetts av foretaget, tredjeparts portal-
/programvaruansvariga);

¢ tillhandahaller, och/eller identifierar de olika foretagsfunktioner som ansvarar for att
tillhandahalla, lamplig information till visselbldsaren och de bertérda personerna (i
enlighet med artiklarna 13 och 14 i GDPR).

1.5 De rapporteringsansvariga ska sakerstalla att andra interna rapporteringskanaler an
"portalen/programvaran” inrattas och drivs pa ett sadkert satt som garanterar sekretessen for
visselblasarens identitet och eventuella tredje parter som namns i rapporten och skyddet av
rapporten fran risken for obehorig atkomst, forlust av integritet och/eller tillganglighet.

De sakerhetsatgarder som tillampas pa portalen/programvaran anges i avtalet mellan
foretagen och tredjepartsleverantoren av densamma och i den relaterade dokumentationen,
inklusive administratérshandbocker och @rendehanterare (bilaga E).

Ansvaret for konfigurationen av portalens/programvarans grundlaggande funktioner ligger
hos de utsedda administratorerna, medan ansvaret for det tekniska underhallet ligger hos
tredjepartsleverantoren av portalen/programvaran (EQS/Adacta).

1.6 Det ar underforstatt att detta forfarande ocksa utgor, i enlighet med och for syftet med
artikel 13.5 i forordningen om visselblasning, ett internt avtal mellan koncernforetagen, som
syftar till att

i) reglera delning av resurser (t.ex. portal/programvara) for mottagande och hantering av
rapporter och

ii) faststdlla sina respektive ansvarsomrdden med avseende pa efterlevhaden av
dataskyddsskyldigheter, i enlighet med artikel 26 i GDPR, enligt foljande:
e integritet: varje foretag agerar som deldgare nar det galler behandling av uppgifter
relaterade till:

o dela den interna rapporteringskanalen som bestar av Saas Integrity Line-
portalen/-programvaran, och

o Forfarandet vid visselblasning for kommunikation/insamling och hantering av
rapporter.

o information till berdrda parter i enlighet med Art. 13 | DEN ALLMANNA
DATASKYDDSFORORDNINGEN:
a) Sekretessmeddelandet till visselblasare gors tillgangligt for den registrerade av de
relevanta visselblasarcheferna, enligt foljande:
v" med hjalp av en sarskild lank/text som kan visas pa malsidan, om rapportoren
(&ven anonym) anvander portalen/programvaran for att skicka rapporten;
v" genom personlig leverans, sd snart som mojligt, i hdndelse av ett personligt
mote med visselbldsaren som inte foregatts av anvandning av
portalen/programvaran for att skicka rapporten;
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v omvisselblasarenringer till foretaget for att gora rapporten: genom ett muntligt
meddelande till visselbldsaren om att informationen finns tillganglig pa
portalen/programvaran;

v"med hjalp av ett specifikt dokument/lank/visbar hypertext som gors tillganglig i
den sakra inkorgen, om rapporten dr anonym och tas emot av foretaget via ett
offline-lage (t.ex. personligt mote) och sedan matas in sjalvstandigt i
portalen/programvaran av den person som tar emot rapporten;

b) integritetsmeddelandet till Berorda personer (fysiska personer som anklagas for
den rapporterade Overtradelsen) gors tillgangligt for den registrerade av de
Rapporterande cheferna pa foljande satt:

v' genom personlig leverans, sa snart som mojligt, vid ett personligt méte med den
berorda personen;

v" med hjalp av en sarskild lank/text som kan visas pd malsidan, om den berérda
parten anvander portalen/programvaran for att interagera med dem som
utvarderar rapporten;

v om kontakten med den Inblandade Parten sker via telefon: genom muntligt
meddelande till Visselbldsaren om att Informationsmeddelandet finns
tillgangligt pa Portalen/programvaran;

Svar pa utovandet av den registrerades rattigheter: Varje foretag agerar som en
oberoende registeransvarig, i enlighet med sina egna forfaranden for att hantera
utovandet av den registrerades rattigheter, till vilka det hanvisas har;

personuppgiftsbrott: varje foretag agerar som en oberoende registeransvarig i enlighet
med sina egna forfaranden for hantering av personuppgiftsbrott, till vilka det hanvisas
har;

Sakerhetsatgarder: Varje koncernforetag ar skyldigt att folja de sakerhetsatgarder
som foreskrivs i i) detta forfarande, ii) de funktionella specifikationerna for
portalen/programvaran, ii) sitt eget integritetssystem, iv) den dataskyddslagstiftning
som ar tillamplig pa det;

Operativt grianssnitt med tredjepartsleverantéren av portalen/programvaran:
Moderbolaget fungerar som ett centraliserat tekniskt granssnitt till leverantoren, pa
uppdrag av de andra koncernbolagen, pa grundval av ett mandat med representation
som ska forstas som det som ges har.

BILAGA D - UTBILDNING

Utbildnings-, kommunikations- och informationsaktiviteter (i) utgoér en nédvandig komponent
for ett effektivt genomforande av organisationsmodellen for visselblasning, (ii) utgor bevis pa
enhetens verkliga vilja att vara en aktiv del i forebyggandet av de brott som omfattas av
visselblasning, & andra sidan (iii) stimulerar samarbetet mellan individer i det effektiva
forverkligandet av malet om laglighet.

Den person som ansvarar for detta forfarande maste gora tydlig information latt tillganglig for
hela organisationsstrukturen - pa ett satt som ar differentierat beroende pa anvandarnas roll -
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om atminstone forutsattningarna och forfarandena for att rapportera 6vertradelser, det skydd
som visselblasare atnjuter och gréanserna for sadant skydd.

HR-avdelningen, i samforstdnd med chefen for detta forfarande, utarbetar och uppdaterar
regelbundet en utbildningsplan for visselbldsning som utgor en integrerad del av denna bilaga.

BILAGA E - MANUALER FOR PORTAL/PROGRAMVARA

e Admin Anvidndarhandbok
e Anviandare Case Manager Manual
e Synoptisk tabell "Manuella inmatningar" vs "Privilegier/accesser i back-end".
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